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Anderung der PIN-Komplexitat fir die Anmeldung in der HIT-Datenbank
Sehr geehrte Damen und Herren,

mit diesem Schreiben ich mochte Sie tiber eine Anderung bzgl. der Anmeldung in der HIT
Datenbank informieren.

Aus Datenschutz- und Sicherheitsgrinden wird es mit Wirkung zum 15. Méarz 2021 bun-
desweit Anpassungen in der HIT- bzw. ZID-Datenbank geben. Die Anmeldung, bei der die
Zugangsberechtigung geprtft wird, erfolgt unter Angabe der zwolfstelligen Betriebsnum-
mer (VVVO-Nummer bzw. InVeKoS-Nummer) und einem geheimen, personlichen Pass-
wort, der sogenannten PIN. Bisher ist diese PIN rein numerisch und besteht aus mindes-
tens sechs Ziffern. Die Regeln fur die Zusammensetzung der HIT/ZID-PIN werden ab dem
genannten Termin verscharft.

Kinftig durfen nur noch komplexe Passworter vergeben werden, die dann mindestens
zehn Zeichen, bestehend aus Kleinbuchstaben, Grof3buchstaben und mindestens einer
Ziffer, enthalten mussen. Optional kdnnen zusatzlich auch Sonderzeichen (z. B. !, §, $, ?,
&) verwendet werden, was die Sicherheit weiter erhoht.

In einer sechsmonatigen Ubergangszeit kdnnen die ,alten“ PINs auch noch nach dem 15.
Marz 2021 verwendet werden. In Abhangigkeit vom Erstellungsdatum der jeweiligen PIN
wird die Giiltigkeit der bisherigen PINs nach und nach ablaufen. Hierbei werden zunéchst
PINs unguiltig, die schon sehr lange in Benutzung sind. Bis spatestens 15. September
2021 sollen dann alle alten PINs auf das neue Format umgestellt sein. Der Ablauf der al-
ten PINs wird zeitlich getaktet werden, um eine erhdhte Belastung der zustandigen Stellen
zu vermeiden.

Fir Tierhaltersinnen oder andere landwirtschaftliche Betriebe, die die HIT- oder ZID-
Datenbank direkt im Online-Dialog nutzen, sollte die Umstellung kein Problem darstellen.
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Die Datenbank ermittelt bei jeder Anmeldung, ob die Vergabe einer neuen PIN erforder-
lich ist. Sollte dies der Fall sein, wird die Anwenderin/der Anwender automatisch aufgefor-
dert eine neue komplexe PIN zu vergeben. Hierbei erfolgt eine Prufung, ob die neu ge-
wahlte PIN den Anforderungen einer komplexen PIN entspricht. Anschliel3end kann die
HIT/ZID-Datenbank wie gewohnt verwendet werden.

Betriebe, die Uiber eine Drittanbietersoftware (z.B. ein Herdenmanagement-Programm)
Datenmeldungen oder Abfragen durchfihren, missen sicherstellen, dass spatestens
nach Ablauf der Ubergangsfrist eine komplexe PIN fiir die Nutzung der HIT/ZID-
Datenbank im verwendeten Programm hinterlegt ist.

Bisher war eine PIN flr die meisten Benutzergruppen zeitlich unbegrenzt gultig. Zukunftig
wird die Laufzeit fur alle auf 400 Tage nach dem Erstellungsdatum begrenzt sein. Jede*r
HIT/ZID-Nutzer*in muss sich somit ca. alle 13 Monate eine neue komplexe PIN zuteilen.
Diese Anpassung soll ebenfalls die Datensicherheit erhéhen.

Eine weitere Neuerung ist die Mdglichkeit der Neuvergabe einer PIN im E-Mail-Verfahren,
wenn die alte PIN vergessen wurde. Um diese Form der PIN-Vergabe nutzen zu kénnen,
ist es erforderlich, rechtzeitig vorab unter Anmeldung mit der aktuellen bekannten PIN auf
der HIT/ZID-Seite im Abschnitt ,Allgemeine Funktionen® einen sogenannten ,Bestatigten
Kommunikationskanal® zu bestatigen und eine gultige E-Mail-Adresse zu hinterlegen. Nur
wenn hier eine gultige E-Mail-Adresse eingetragen ist, kann das neue Vergabeverfahren
bei einer vergessenen PIN genutzt werden. Alternativ steht weiterhin die Bestellung einer
neuen PIN Uber die fir Schleswig-Holstein und Hamburg zustandigen Landwirtschaftli-
chen Kontroll- und Dienstleistungsgesellschaft (LKD) zur Verfigung. Der Versand der PIN
Uber die LKD erfolgt per Post und ist kostenpflichtig.

Mit freundlichen GriiRen

gez. Ina Sternbeck



